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Title (titre): 
Provide a title of your project / Donnez le titre de votre projet 

I.D.E.A. (Identity-based Data Exposure Access) Plateforme de consultation souveraine de 

fuites de données avec vérification d'identité. 

 

Partner/Client (partenaire/client):  
Provide the name of the partner/client of the project (association, company, community, research 

lab, department, etc.) / Donnez le nom du partenaire/client de projet (association, entreprise, 

communauté, laboratoire de recherche, département, etc.) 

Pistes : Association de protection de la vie privée, CISO/RSSI d'entreprises, ou Laboratoire 

CITI 

 

Dimensions (dimensions):  
Highlight the dimensions of your project. Several dimensions can be specified. If you select “Other” 

(AUTRE), please specify / Soulignez les dimensions de votre projet. Plusieurs dimensions peuvent 

être spécifiées. Si vous sélectionnez "Autre", veuillez préciser 

TECHNIQUE (Architecture sécurisée, Gestion de BDD volumineuse) 

SOCIETALE (Droit à l'information, Protection des données personnelles) 

AUTRE : JURIDIQUE (Conformité RGPD et cadre légal de la détention de leaks) 

 

Summary including Objectives and Deliverables (résumé y compris les objectifs 

et les livrables): 
Provide a short summary of your project clarifying the main objectives and deliverables / Ecrivez un 

court résumé du projet, en précisant les objectifs et les livrables attendus 

Contexte : Lorsqu'une fuite de données (data leak) survient, les utilisateurs concernés ont le 

droit de savoir quelles données exactes ont été compromises (mot de passe, adresse, 

numéro de téléphone), même si ce n'est pas toujours exécuté correctement. Cependant, 

pour le vérifier, ils devraient télécharger la base de données complète (le "dump"), ce qui est 

illégal (détention de données volées d'autrui) et dangereux (fichiers infectés). Les services 

actuels (type HaveIBeenPwned) indiquent souvent si on est présent, mais pas toujours 

quelles données précises sont exposées. 

 



Objectifs du projet I.D.E.A. : L'objectif est de concevoir une architecture de plateforme 

"Tiers de Confiance" permettant : 

1. L'ingestion sécurisée de bases de données de fuites publiques. 

2. La vérification forte d'identité de l'utilisateur (ex: réflexion autour de FranceConnect 

ou validation multi-facteurs). 

3. La consultation granulaire : L'utilisateur ne peut voir que les lignes de la base de 

données qui le concernent strictement, rendant la démarche légale et éthique. 

Livrables : 

1. Étude de faisabilité juridique : Analyse des contraintes pour héberger légalement ces 

données (statut d'hébergeur, nécessité d'une structure associative ou mandat 

spécifique). 

2. Architecture technique (POC) : Prototype fonctionnel (sur données fictives "Dummy 

Data" pour la démo) permettant l'upload d'un dataset chiffré et une interface de 

consultation. 

3. Rapport "Numérique Responsable" : Analyse de l'impact sociétal de cet outil pour la 

souveraineté numérique des citoyens. 

References (références): 
(If known) Provide references including articles, websites, software, etc. / Donnez la liste 

bibliographique y compris les articles, sites web, logiciels, etc.  

Experts cybersécurité et OSINT 
Robert, Baptiste (fs0c131y). Compte Twitter/X – veille, analyses et alertes cybersécurité. 

https://twitter.com/fs0c131y - Chercheur en cybersécurité, spécialiste OSINT, fondateur de Predicta 

Lab.  

HaveIBeenPwned (Troy Hunt). Base de données publique de fuites. https://haveibeenpwned.com/ 

Articles de presse et analyses sur le leak Pass’Sport / CAF 
Les Numériques. Aymeric Geoffre-Rouland. Fuite de données CAF : Pass’Sport identifié, 3,5 millions 

de foyers exposés. 18 décembre 2025. https://www.lesnumeriques.com/societe-numerique/exclusif-

cyberattaque-massive-sur-la-caf-22-millions-de-victimes-dans-une-offensive-qui-frappe-l-etat-

n248336.html 

Europe Infos. Michel Labise. Cyberattaque : la fuite de données de la CAF liée au ministère des 

Sports. 20 décembre 2025. https://www.europe-infos.fr/cyberattaque/7316/cyberattaque-la-fuite-

de-donnees-de-la-caf-liee-au-ministere-des-sports-retour-sur-un-incident-massif  

Institutions 
CNIL. Violations de données personnelles : les règles à suivre. https://www.cnil.fr/fr/violations-de-

donnees-personnelles-les-regles-suivre  

ANSSI. Panorama de la cybermenace. https://cyber.gouv.fr/nous-connaitre/publications/panoramas-

de-la-cybermenace/ 
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https://www.lesnumeriques.com/societe-numerique/exclusif-cyberattaque-massive-sur-la-caf-22-millions-de-victimes-dans-une-offensive-qui-frappe-l-etat-n248336.html
https://www.lesnumeriques.com/societe-numerique/exclusif-cyberattaque-massive-sur-la-caf-22-millions-de-victimes-dans-une-offensive-qui-frappe-l-etat-n248336.html
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https://cyber.gouv.fr/nous-connaitre/publications/panoramas-de-la-cybermenace/


Commission Européenne. Règlement Général sur la Protection des Données (RGPD). 2016. 

https://eur-lex.europa.eu/eli/reg/2016/679/oj 

 

 

Project Team (groupe-projet): 
(If known) List people involved in the project / Donnez les noms de personnes impliquées dans le 

projet.  

Provide their affiliation / Donnez leur affiliation.  

Give the name of the team coordinator (contact person) and specify if the team is open for new 

members and if yes, how many / Donnez le nom de personne qui porte le projet et précisez si 

l’équipe est ouverte à accueillir de nouveau membres et si oui, combien. 

 

 

 

 

https://eur-lex.europa.eu/eli/reg/2016/679/oj

